СТЕНОГРАМА 

засідання Комітету з питань національної безпеки і оборони

04 липня 2018 року

Веде засідання голова Комітету ПАШИНСЬКИЙ С.В. 
ГОЛОВУЮЧИЙ. Пане Береза, нагадаю вам, що для того, щоб прийняти той чи інших важливий закон для безпеки нашої держави, мало того, мало провести комітет. Треба ще переконати як мінімум 226 голосів наших народних депутатів, щоб вони проголосували за той чи інший закон.

Обов'язково я вас письмово буду попереджати.

БЕРЕЗА Ю.М. (Не чути) 

ГОЛОВУЮЧИЙ. Ваше зауваження прийнято.

БЕРЕЗА Ю.М. …ідіть переконуйте.

ГОЛОВУЮЧИЙ. Ваше зауваження прийнято. Я приношу вам персональне вибачення за затримку засідання. Але ще раз хочу сказати, це було пов'язано з організацією роботи завтра вже по одному з дуже важливих законів.

Хочу… порядок денний у всіх є? А де в нас запрошені? Де пан Фролов? Сядьте сюди, будь ласка, щоб вас краще видно. 

У нас сьогодні … кворум є у нас? Значить, без кворуму ми рішення відповідно не приймаємо. А ви тримайте мене в курсі і…

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Як тільки буде кворум, дайте мені знати.

Запрошений заступник Голови Служби безпеки України Фролов Олег Володимирович. Запрошений начальник Департаменту контррозвідувального захисту інтересів держави у сфері інформаційної безпеки Служби безпеки України Климчук Олександр Васильович.

Давайте формально пройдемося. А, в нас кворуму все рівно немає. Тоді є пропозиція перейти до передостаннього питання, це дуже резонансний законопроект, 6688: проект Закону про внесення змін до деяких законодавчих актів України щодо протидії загрозам національної безпеки в інформаційній сфері. 

Не буду багато говорити про гібридну війну, не буду говорити якісь загальні відомі речі, але, я думаю, що зі мною всі погодяться, що інформаційна війна Росії проти нас велась і ведеться щоденно. І ми як держава так чи інакше повинні захищатися і на цьому фронті. Законопроект, зараз ми дамо можливість доповісти про нього народному депутату Віннику, автору. Потім я пропоную як одному з ініціаторів Служби безпеки України, вона свою позицію нам озвучить. Потім ми коротенько його обговоримо і будемо виходити на рішення.

Іван Юлійович, прошу вас.

ВІННИК І.Ю. Законопроект 6688 з'явився в стінах парламенту не сьогодні, а орієнтовно рік тому, з'явився одразу після кібератаки, яка була здійснена на інформаційну структуру нашої держави. Саме вірус Petya атакував програмне забезпечення M.E.Doc, через програмне забезпечення M.E.Doc реалізовувався по відношенню до суб'єктів господарювання, які через електронну звітність здавали декларації з ПДВ. Тоді ми вперше, напевне, стикнулися з відсутністю в українському законодавстві якихось дієвих механізмів, примусу, а саме примусу блокування відповідних IP адрес, серверів, ресурсів, програмного забезпечення, які поширюють і реалізують якісь кібератаки на інформаційну інфраструктуру нашої країни. В подальшому ми мали дуже неприємну ситуацію у грудні 17 року, коли була здійснена серйозна DоS-атака на сервери Державної казначейської служби. Ідея була надзвичайно проста: декілька десятків тисяч ІР адрес намагалися заблокувати діяльність казначейської служби, інформаційної системи програмного забезпечення, яке адмініструє виплати соціальних виплат, пенсій в регіонах тощо, тобто обслуговує бюджетні видатки. Можете собі уявити, чим би це закінчилося, якщо б ми, наприклад, перед новим роком не видали там пенсію чи не заплатили заробітну плату вчителям, медикам тощо. Тобто це очевидні речі, адреса були локалізовані як адреса, які знаходяться в Російській Федерації. Тому питання створення дієвих механізмів кіберзахисту інфраструктури держави, воно є надзвичайно гострим сьогодні, і воно буде набувати ще більш потужну важливість в майбутньому, тому що кібератаки є дуже важливим інструментом кібервійни, гібридної війни, яку сьогодні Російська Федерація веде проти України. На жаль, в світі, треба констатувати, були приклади досить дієвих і ефективних актах, здійснених на енергетичну інфраструктуру країни. Наприклад, в Сполучених Штатах Америки свого часу така кібератака призвела до вимкнення аварійного деяких атомних реакторів. 

Тому що ми ж розуміємо, що енергосистема будь-якої країни, зокрема України, є предмет регулювання відповідного програмного забезпечення. Саме і потужності, і частот, і перерозподіл потужності, і необхідність втручання або перетоків електроенергії всередині електромереж України або в інтеграції з іншими електромережами – воно все регулюється через відповідне програмне забезпечення. 

Якщо це програмне забезпечення стає об'єктом кібератаки, ми розуміємо до чого це може призвести включно до техногенних катастроф. Це значна частина цього проекту.

Є друга проблема, яка знову ж таки назріла на сьогодні. Фактично вона була започаткована в Україні знову ж таки державою-агресором ще біля 10 років тому – це інформаційна війна проти нашої країни. Інформаційна безпека є складова гуманітарної безпеки. Гуманітарна безпека – це наш культурний, інформаційний, мовний простір, це наші українські цінності. Якщо інформаційними засобами гуманітарний простір компрометується, як це, наприклад, було системно здійснено в АР Крим, коли свідомо впродовж останніх 5-7 років насаджувались російські культурні цінності і це призвело до того, що український громадянин, який проживав на цій території станом на 14-й рік, багато з них свідомо хотіли стати частиною російського культурного простору.

Саме тому ми мали ситуацію, коли 85 відсотків українських військових зрадили присязі, а ті 15, які повернулися в Україну, ми теж знаємо, розуміємо, що вони не виконували воєнні накази. Чому. Тому що свідомо нав'язаний був зовсім інший світогляд, менталітет тощо.

Тому протидія інформаційним загрозам, вона не менш важлива, ніж створення української армії чи протидія кібератакам.

Нещодавно трапився дуже неприємний випадок, коли декілька українських сайтів, в топ-10 в тому числі деякі з них входили, вони транслювали парад так званої ДНР. Ми хочемо нагадати всім, що території, окуповані Російською Федерацією, наразі контролюються російськими адміністраціями. І будь-яка пропаганда, пов'язана з популяризацією ідеї "русского мира", а парад – безумовно, демонстрація сили країни-агресора, вона абсолютно є неприйнятною в нашому інформаційному просторі. Водночас ані моніторингові органи, ані правоохоронні ограни не мають дієвих механізмів блокування видалення такої інформації. 

Хочу нагадати всім, що, наприклад, ситуація з російськими сайтами "Яндекс", "Вконтакте" тощо, які заблоковані наразі українськими провайдерами, вони забраковані суто через прояв доброї волі відповідних провайдерів. Рішення Ради національної безпеки та оборони, яким вони  нібито керуються, воно не є обов'язковим для суб'єктів господарювання, воно є обов'язковим для органів виконавчої влади згідно чинного законодавства. Але, якщо  суб'єкт приватного права він може виконувати, може його не виконувати. Добре, що виконує. У нас є свідомі громадяни володіють відповідними компаніями чи  керують ними провайдерами Інтернету, тому ми наразі добре що не маємо можливість спостерігати ту пропаганду, яка реалізовувалась через ці ресурси. 

Ну, загалом треба порушувати в державі дискусію, що мусить існувати межа  між свободою слова та пропагандою. Тому що свобода слова – це дуже важливий атрибут будь-якої демократії. А пропаганда – це інструмент системного переконування, який спрямований на відповідну цільову аудиторію, який ставить на меті спотворити світогляд, погляди на користь саме замовника, хто може бути замовником. Ну, агресивну політику Російської Федерації ми знаємо, і всі її відчули в нашій країні. 

Водночас я, спілкуючись багато з журналістами з цього приводу, вчора мав нагоду провести круглий стіл на платформі Інституту Горшеніна. Були висловлені деякі зауваження, які стосуються саме блоку, який стосується інформаційної  безпеки. Я дозволив собі по результатам тих зауважень, які лунали, вивчити декілька рішень Європейського суду з прав людини. Ну, власне,  мова іде про чотири рішення. Вони всі стосуються Туреччини. Дуже яскрава є справа "Ахмета Їлдирима проти Туреччини". У них склалася ситуація, коли дійсно в їхньому турецькому законодавстві є вичерпний перелік злочинів Кримінального кодексу, які не можуть стати предметом інформаційного, публічного обговорення, тим більше якихось форм системного переконання, яким є пропаганда. Ну, до прикладу. Наприклад, спонукання до самогубства, сексуальна експлуатація неповнолітніх, заохочення використання наркотиків, постачання небезпечного для здоров'я виробу, непристойності, проституція, ……..… та гроші, та інші, які загрожують або базовим основоположним правам та свободам людини, або становлять самі по собі якісь  форми гуманітарних злочинів, заклики до вбивств, тероризму тощо. Про це писати в інформаційному відкритому просторі небажано, не потрібно. І якщо відповідні речі відбуваються, як правило, відбуваються попередження від регулятора. 

Якщо це попередження не виконується добровільно відповідним ресурсом, далі починається процедура блокування  через приблизно подібне, яку пропонується в цьому проекті, який ми зараз обговорюємо, тобто реєструється  кримінальне провадження. І як захід забезпечення кримінального провадження пропонується винесення ухвали слідчого судді, в залежності, як побудована судова система. В різній країні це може бути  слідчий суддя, а може навіть бути в цивільному процесі винесена відповідна ухвала, яка  зобов'язує таку інформацію або видалити, а якщо вона не видаляється, тоді відповідні провайдери зобов'язані будуть блокувати ці ресурси. 

Єдине застереження, яке висловлено, в тому числі і в рішеннях Європейського суду з прав людини, і, власне, спільнотами, Інтернет-спільноти, ………  спільнота наголошувала, що доцільно блокувати не ресурс в цілому, а доцільно блокувати безпосередньо адресу, URL-адресу окремо взятої новини, яка стосується інформації і яка небажана в…

ГОЛОВУЮЧИЙ.  Це вже дуже такі деталі. Давайте ми…

ВІННИК І.Ю. Це надзвичайно важливі деталі, тому що без цих деталей прийняти цей проект навіть в першому читанні буде, на мій погляд. можливо. Хоча, можливо, зал має іншу думку.     

Тому я вважаю, що блок про інформаційну безпеку потребує доопрацювання з урахуванням рішення Європейського суду  з прав людини, який давав висновки по подібному правовому регулюванню інших країн, наголошуючи, між  іншим, що подібне правове регулювання існує і в країнах Європейського Союзу, і в Сполучених Штатах Америки. Водночас воно потребує чіткого принципу правової визначеності. І якщо ми будемо це розглядати в першому читанні, я б радив би комітету в своєму висновку вказати, що до другого читання ми мусимо доопрацювати саме блок про інформаційну безпеку з урахуванням висновків Європейського суду з прав людини по справі " Ахмета Їлдирима проти Туреччини". І ще є дві справи, які я зараз дозволю собі процитувати. Це  "…………. проти Туреччини" і "…………... проти Туреччини". 

Хочу закінчити свій виступ тим, що в принципі Конвенція про захист основоположних прав та свобод людини, вона, безумовно, передбачає, що за умови дотримання гарантій статті 10 параграфу два Конвенції про захист прав людини і основоположних свобод можливо вжиття заходів для видалення точно визначеного Інтернет-контенту або як можливість блокування доступу до нього, якщо уповноважені державні органи ухвалять тимчасове або постійне рішення щодо його протиправного характеру. 

Я наголошую, що базова Конвенція про захист прав і свобод, основоположних свобод людини, міждержавна, яка ратифікована зокрема і Україною, говорить, що, безумовно, ті речі, які не є формою свободи слова журналістики тощо, є формою або системного залякування, або пропаганди, якщо вони можуть призвести до вчинення тяжких або особливо тяжких злочинів, або взагалі загрожують життю та здоров'ю людини, можуть бути предметом відповідного регулювання, блокування, видалення тощо. Тому десь приблизно таким чином пропоную розглядати і приймати в першому читанні, але із суттєвими оговорками з необхідністю доопрацьовувати до другого. 

Дякую.

ГОЛОВУЮЧИЙ. Дякую.

Тоді перед тим як ми обговоримо, я хочу надати слово заступнику голови Служби безпеки пану Фролову. Позиція Служби безпеки, які є актуальні є виклики і як ви бачите, ми можемо на це реагувати.

ФРОЛОВ О.В. Дуже дякую.

Шановний головуючий, шановні народні депутати, законопроект 6688 дуже важливий відносно національної безпеки України. Я хочу сказати, що в цьому законопроекті дві складові: це інформаційна безпека та кібербезпека. Хочу перерахувати кібератаки, які були з початку гібридної війни Російської Федерації проти України. 

2014 рік. Кібератака стосовно інформаційної структури Центральної виборчої комісії. 

2015 рік. З використанням вірусу BlackEnergy кібератаку на інфраструктури"Хмельницькобленерго","Київобленерго", "Чернівціобленерго", "Прикарпаттяобленерго". Тимчасово припинене енергопостачання більше 250 тисяч споживачів. 

2016 рік, перший-другий квартали. З використанням вірусу відбулися цілеспрямовані кібератаки, з метою яких були заражені більше ста персональних комп'ютерів приватних та державних нотаріусів України. 

Червень-липень. Атака на міжнародну систему міжбанківських переводів SWIFT. Було атаковано шість банків, з одного з них було викрадено 10 мільйонів доларів.

Грудень 2016 рік. Кібератака, яка на декілька днів вивела з ладу десятки серверів і електронні системи Державного казначейства, Міністерства фінансів України, Пенсійного фонду України. І протягом тижня було блоковано систему бюджетних виплат.

Грудень, 14 грудень. Кібератака на систему "Укрзалізниці". Внаслідок чого декілька тижнів регулювання пасажирськими вантажними перевезеннями здійснювалось в ручному режимі. 

17 грудня. Внаслідок кібератаки було виведено з ладу електропідстанцією "Укренерго" і протягом доби було знеструмлено частину районних селищ Київської області.

20 грудня. Атаковано Державне підприємство "Адміністрація морських портів України". В результаті було знищено бази та банки даних державного підприємства. 

2017 рік. Це кібератака Petya.А, від якої постраждало близько тисячі об'єктів. Це державні установи, підприємства енергетики, транспорту, банки, оператори зв'язку. Тривалий час їх роботу було заблоковано. 

В цьому році наші фахівці бачать вже і відбили вже понад 50 кібератак різного ступеню потужності. Окремі з яких були, руйнівні наслідки могли б бути набагато гіршими ніж Petya.А.  

Інша складова – це складова інформаційної безпеки. Мережі, заборонені в Україні, але порядку 15-20 відсотків користувачів Інтернету цими мережами користуються, це  "ВКонтакте" і мережа. Ми бачимо  "ВКонтакте" біля 800 спільнот антиукраїнського спрямування. Загальна аудиторія – понад 10 мільйонів користувачів. Та близько 150 спільнот "Одноклассники". Це понад 4 мільйони користувачів. Характерно, що безпосередньо  з Російської Федерації адмініструється  близько 50 спільнот антиукраїнського  спрямування в мережах "Вконтакте" та близько 70 груп в мережі "Однокласники". 

Інша складова це  соціальні мережі стали розсадниками деструктивних груп на кшталт  сумнозвісних  спільнот типу "Синій кит", "Море китів" тощо, що призивають до самогубств підлітків.

Протягом 5 місяців 2018 року Службою безпеки України  виявлено та задокументовано використання російськими спецслужбами 181 Інтернет-ресурсу з метою  дестабілізації соціально-політичної ситуації в країні. Тому Служба безпеки України вважає дуже важливим прийняття цього законопроекту. Просимо підтримати. 

Дякую. 

ГОЛОВУЮЧИЙ. Скажіть, як ви є спеціалістом з інформбезпеки, є у нас такий мем "Ольгіно". У Служби безпеки України є докази, що саме з території… належним чином зафіксовано: саме з території Російської Федерації  йде ця більшість інформаційних атак? 

ФРОЛОВ О.В.  Це було ще наприкінці минулого року. Так,  ми бачили більшість ІР-адрес з мережі Російської Федерації. Але зараз ми бачимо, вже ситуація декілька змінилася: там бачимо ІР-адреси з країн  ЄС. 

ГОЛОВУЮЧИЙ. Ага. Вони зробили висновки з нашої критики. 

ФРОЛОВ О.В.  Так. 

ГОЛОВУЮЧИЙ. Молодці! Не відміну від нас, вони прогресують. Дякую. 

Пан Пастух. Потім пан  Тетерук, потім пан Береза.

ПАСТУХ Т.Т. У мене, власне, декілька запитань.

ГОЛОВУЮЧИЙ. До кого, уточніть, будь ласка. 

ПАСТУХ Т.Т. До пана Фролова. 

ГОЛОВУЮЧИЙ. Да, я нагадаю, що у нас ще автор закону є.

ПАСТУХ Т.Т. Ви перерахували цілий ряд кібератак, які були. Можете дати більш  детальну інформацію, які в результаті були заходи вжиті Службою безпеки, які кримінальні справи були порушені, які вони розслідувалися. Тобто  на якому вони зараз є етапі?  Це є перше. 

І друге. Ну фактично те, про що говорив доповідач, те, про що говорите ви, цей законопроект, він  має два сегменти: це захист від кібератак і друге – це захист інформаційного простору. Мене більше цікавить все-таки перший сегмент. В якій частині даний закон дасть вам вагомі інструменти для того, щоби ці кібератаки не повторювалися. Тому що на мою думку, поки що 90 відсотків  це є інформаційна сфера, а не кібератаки. От мене цікавить поки що зараз ця складова. По реальних ваших діях, і в якій частині воно посилить, і що воно вам допоможе, щоби надалі цих кібератак у нас не було, а якщо навіть вони будуть, ви зможете дати гідну відсіч?

ФРОЛОВ О.В.  Дуже дякую за запитання. 

Внесення змін до Закону про телекомунікації, стаття 37, зобов'язує операторів, провайдерів Інтернету встановлювати на свої мережі спеціальне обладнання, так называемое DPI обладнання, при чому, не на всі мережі, а тільки на мережі крупних Інтернет-провайдерів, які мають власні міжнародні канали зв'язків. В тексті цього законопроекту є норма, відносно якої допускається блокування у тому числі у виняткових випадках без рішення суду на протязі 48 хвилин… годин, прошу пробачення.

Якщо ми бачимо масштабну кібератаку такого рівня як Petya, ну, Petya або BlackЕnergy, Служба безпеки України зможе за рішенням прокурора або слідчого за погодженням з прокурором блокувати ці ІР-адреси та…

_______________. (Не чути)  

ФРОЛОВ О.В. Да, та призупинити цю кібератаку.

ГОЛОВУЮЧИЙ. А скажіть от, будь ласка, для широкого загалу. От я пам'ятаю, у свій час у нас була страшна ситуація по Держказначейству, це російська кібератака. Це чудо, нас тоді…

ФРОЛОВ О.В.  Це грудень 17-го…  

ГОЛОВУЮЧИЙ. Ні-ні, от говорю, це чудо нас тоді спасло, да. Вони хотіли зірвати виплати бюджетникам, а вже подонки феесбешні у вишиванках і з українськими прапорами вже були на стрьомі, нечисть ця проплачена. А скільки по часу займає така кібератака? От ви говорите, дасть можливість. От ви її зафіксували, от скільки по часу була кібер…?

_______________. Сергій Володимирович, в мене питання забираєте просто.

ГОЛОВУЮЧИЙ. Вибачте. Не відповідайте на моє питання, ні в якому разі, ні в якому разі. Ні в якому разі я не буду… (Шум у залі)

Давайте, потім Андрію Тетеруку. На моє питання можете не відповідати, не маю права…

ВІННИК І.Ю. Насправді, Конституція України зобов'язує всіх державних службовців діяти в межах і в спосіб, передбачених Конституцією та законами України. Наразі якісь примусові дії вони мають бути записані в законодавстві. У нас немає такого заходу забезпечення кримінального провадження, як блокування відповідного ресурсу. Тому цей проект якраз і присвячений темі, що ми вносимо певні зміни як в Кримінальний кодекс, виписуємо відповідний захід, так і в Кримінально-процесуальний кодекс, як воно працює, включно з детальним описом суті клопотання, яке має подаватися слідчим у суді. Дійсно, тут записана пропозиція, що у надзвичайних випадках, коли є загроза життю і здоров'ю людини чи вчиненню тяжкого або особливо тяжкого злочину, фактично це є тяжкі статті, те саме стосується статті 111 "Державна зрада", чи "Диверсія", наприклад, 109, чи я не пам'ятаю, який номер. Це, безумовно, є особливо тяжка стаття, і у випадку атаки на Держказначейство чи енергетичну інфраструктуру треба діяти  миттєво. 

Дійсно, тут є пропозиція, що відповідні примусові заходи будуть реалізовуватися на підставі клопотання слідчого, погодженого прокурором, з одночасним поданням до суду слідчому судді, відповідно, клопотання за змістом. Між іншим тут пропонується ввести певний змагальний елемент в цей процес, тому, який ми можемо доопрацювати до другого читання, щоб ресурс, який чи сервер, який вважає, що це є абсолютно необґрунтованим у формі блокування, які будуть проти нього в прядку кримінального провадження, застосовані, він може прислати свого адвоката і спробувати переконати, що там вірус, припустимо, який транслюється через його мережу або його програмним забезпеченням, або сервером, є насправді не насправді вірусом, а є, там не знаю, чим завгодно іншим.

Тому говорячи про дієвість, так це механізми важливі, те, що відбувається зараз, воно відбувається виключно незрозуміло нам на якій базі…

ГОЛОВУЮЧИЙ.  Зрозуміло. Все. У нас зараз… не існує взагалі нормативно-правової… Я хочу, щоб всі почули: на сьогоднішній день не існує ніякої –  ні гарної, ні поганої… Тому  що наше законодавство писалось ще в ті часи, коли слово "кібератака" використовувалось тільки у фантастичних романах.

Пан Тетерук, прошу вас.

ТЕТЕРУК А.А. Дуже дякую. 

Шановний Олеже Володимировичу! Будь-яка проблема, вона має  два способи вирішення. Перше – це профілактика і, власне, недопущення такої можливої проблеми. Або потім   долання наслідків після того, як ця проблема, власне, буде реалізована.

Ну, власне, чому я хотів, щоби ми отримали саме від вас таку інформацію. Ви неодноразово згадували атаки вірусів Pеtyа, NotPеtyа. Власне, по моїй інформації  сама атака була реалізована протягом там двох годин, трішки більше. Який сенс після цього дві доби закривати сайти, якщо вже все пройшло? Тобто це викликає  цілком серйозне нерозуміння…

______________.  (Не чути) 

ТЕТЕРУК А.А. Я кажу про те, що,  наприклад, от зараз починається атака, вона через дві години закінчиться. (Шум у залі)  А ми… або вночі, наприклад.  Вона з 12-ї ночі до 2-ї ночі відбувається атака. У нас є можливість  під час цієї атаки почати блокувати? 

(Загальна дискусія) 

ГОЛОВУЮЧИЙ. Хвилиночку! 

 ТЕТЕРУК А.А. Дайте закінчити питання. 

ГОЛОВУЮЧИЙ. Андрій питає, технічна можливість. Не юридична. 

ТЕТЕРУК А.А. Тому що якщо воно вже пройшло, навіщо махати після драки кулаками?  Це перше.

ГОЛОВУЮЧИЙ. Чи ми можемо фіксувати, що вона почалася? 

ТЕТЕРУК А.А. І друге.  На мій погляд,  більшість проблем, пов'язаних з хакерськими втручаннями або атаками йдеться якраз з поганою профілактикою, не навченістю   операторів інформаційних систем щодо належного їх утримання, залишення тих дірок, які дозволяють, власне, втручання, не оновлення, або невикористання ліцензованого  програмного забезпечення, або забезпечення, яке вироблено  або має частини з країни-агресора, від антивірусного, закінчуючи  програмним забезпеченням. Тобто всі ці профілактичні заходи  чи вони проводяться  паралельно? І чи цей законопроект  дає нам відповіді, чи буде ефективно саме  долання цих наслідків, бо якщо, власне, відбувся цей напад, ми після  цього закриємо там  наосліп або  не наосліп там перелік сайтів? Оце  викликає найбільше обурення, і до нас звертаються люди. Чи не копіюємо ми в даному законопроекті діє країни-агресора Роскомнадзора?

ВІННИК І.Ю. Він без рішення суду взагалі… (Не чути) 

 ТЕТЕРУК А.А. Я ж кажу… Дайте я закінчу питання.

Якщо цього немає, і давайте тоді більш потужно пропрацюємо інформаційну складову, тому що необхідність прийняття цього законопроект є очевидною, у нас взагалі немає нормативної бази, яка б дозволяла реагувати, але поганий інформаційний супровід дозволяє нам зараз програвати реалізації цього проекту. І ті народні депутати, які не зможуть, власне, приділити час його вивченню, будуть на всякий випадок утримуватися від голосування, і ми будемо мати великі проблеми щодо захисту нашого кібернетичного простору. 

ГОЛОВУЮЧИЙ. До компетенції пана Фролова ні в якому разі не входить організація роботи Верховної Ради і не входить навчання депутатів, і їх заставляння читати закони. Я прошу пробачення, я надіюсь тільки…

Пане Тетерук, ви задали відповідь, я просто звертаю вашу увагу, що до компетенції заступника Голови Служби безпеки України не входить питання. 

Але, пане Фролов, дуже цікаве, я думаю, всім питання – техніка використання цього закону. Отримали ви закон, що вам це, з технічної точки зору, дає, як це все буде відбуватися? Люди повинні розуміти, який результат ми в результаті очікуємо отримати?

ФРОЛОВ О.В. Дуже дякую за запитання. 

Тут є дві складові блокування. Перша складова. Це якщо за результатами оперативно-службової діяльності Служби безпеки України отримана упереджуюча інформація відносно вірусу, якими вже заражені деякі інформаційні системи. І при прийнятті цього законопроекту Служба безпеки іде в суд, отримує ухвалу суду та блокує пул ІР-адрес, з яких очікується кібератака. В іншому випадку, коли упереджуючої інформації немає, і ми маємо масштабну кібератаку на інформаційні ресурси країни, ми терміново, в структурі Служби безпеки України вже створений кіберцентр, який працює 24 на 7, ми терміново блокуємо ці ІР-адреси, а потім на протязі 48 годин готуємо всі документи та получаємо цю ж ухвалу суду. 

Тому прийняття цього законопроекту – це дуже важливе питання як з точки зору кіберзагроз, так і з точки зору інформаційної безпеки.

ГОЛОВУЮЧИЙ. Пане Фролов, я правильно вас зрозумів, що на сьогоднішній день у Службі безпеки України є технічні можливості моніторити кіберпростір України і оперативно реагувати у випадку тих чи інших кіберзагроз.  

_______________. Так, але  треба правова основа.

ГОЛОВУЮЧИЙ. Та хвилиночку! Андрій, і ми питаємо абсолютно чітку річ. Технічні можливості у вас є?

ФРОЛОВ О.В. Технічні можливості є, але тільки після  того, як оператори зв'язку поставлять на свою…

ГОЛОВУЮЧИЙ.  Зрозуміло.

ФРОЛОВ О.В. Поставлять на свої мережі  обладнання за власні кошти. 

ГОЛОВУЮЧИЙ.  Тобто закон треба?

ФРОЛОВ О.В. Закон –  обов'язково.

ВІННИК І.Ю. Дозвольте, я ще  про "48 годин" хочу сказати.

ГОЛОВУЮЧИЙ.  Ні-ні. Якраз от, пане Вінник, ми поговоримо  про…

ВІННИК І.Ю. Це найголовніше.

ГОЛОВУЮЧИЙ. Найголовніше було почути, що є, знаєте, що цей інструмент, що ним не вміють користуватися. Тому що, знаєте, ми сотні законів прийняли, а від того ні холодно, ні жарко. Я хотів оце почути, я розумію, пан Тетерук теж хотів почути, що є відповідні підрозділи, є відповідне технічне забезпечення, є відповідне програмне забезпечення, є відповідний моніторинг, які при умові наявності  правових механізмів  дасть можливість оперативно реагувати. Це ми почули і слава Богу.

ВІННИК І.Ю. Я про "48 годин" все одно хотів би. Дозволите?

Тут багато критики лунає, чи варто, чи не варто блокувати без рішення суду  на 48 годин з метою…

ГОЛОВУЮЧИЙ.  Варто. А де та конкретика, покажіть мені...

ВІННИК І.Ю. От, багато в нас, Україна, бачите, Фейсбук-мережі, вона лунає.

ГОЛОВУЮЧИЙ. Нічого, нічого, будемо використовувати  виключно європейські норми, виключно.  

ВІННИК І.Ю. Я хотів би закінчити думку. У нас, наприклад, коли злочинець затримується на місці вчинення злочину, він може бути  згідно Конституції  затриманий на 72 години. Це людина, це не ресурс, не вірус, не сервер – людина. Можете зрозуміти? Це найвища цінність нашої Конституції. На 72 години можна обмежити свободу без рішення суду, якщо людина за відповідних умов  вчинила злочин, була застукана на гарячому або там, наприклад, НАБУ у якості превентивних  заходів може людину затримати в порядку  208-ї  КПК. І це нормально вважається. 

Я не можу зрозуміти, чому у нас відповідний правоохоронний орган, маючи відповідні повноваження, в порядку кримінального провадження як захід забезпечення не може зупинити роботу злочинного ресурсу.

ГОЛОВУЮЧИЙ. Дякую. Концепція зрозуміла.

Пан Береза, потім – пан Герасимов.

БЕРЕЗА Ю.М. В мене нема сумніві стосовно потрібності цього закону.

В мене є питання до вас як до заступника голови. Чому ви  не ініціювали цей закон рік назад? Секунду, почекайте, Іван Юлійович, що ж ви… Почуйте мене. 

Є моменти самі головні. Ми чітко розуміємо, що йде гібридна інформаційна війна, і інформаційний шум або лемент інформаційний "п'ятої колони", який проплачений, він був, є і буде, тут ми нікуди від цього не дінемося. Я питання по суті справи, мене зняли і голова комітету, і члени комітету. Я просто хочу сказати, що цей закон потрібен, його треба підтримувати і рухатись далі. 

ГОЛОВУЮЧИЙ.  Дякую. 

Шановні колеги!. Я бачу, пане Тарас, зараз надам слово. 

Давайте так, дивіться, є питання ідеологічні, є питання політичні, є питання законодавчі і багато інших питань. Звичайно, що ФСБ вже проплатило і активізувало свою агентуру, звичайно, зараз…  Це не дивно, ми четвертий рік займаємося одним і тим же. Я нагадую про спецкофіскацію, це все, бридоту, що повилазила з усіх… нацбезпека, це все, все…

Я нагадаю, що коли ми визнавали Росію агресором, то там взагалі шашки кидали. Але питання не в цьому. Пан Береза, я думаю, виразив думку більшості, закон цей потрібен. І ми будемо рухатись до його прийняття. Питання, як правильно організувати цей рух, щоб він був з мінімальними втратами і був дуже швидким. Тому що цей закон потрібен, правильно пан Береза говорить, він вчора потрібен, не сьогодні.

Так що давайте, пан Пастух, і  я буду пропонувати якусь концепцію… А, пан Герасимов, потім – Пастух.

ГЕРАСИМОВ А.В. Перше. Шановний Сергій Володимирович! Шановні колеги! Шановні колеги журналісти! Я хочу чітко підтвердити, що після того, як ми вивчали цей закон, після того, як ми сьогодні обговорили це на нашому комітеті,  почули думки авторів законопроекту, почули  думки представників Служби безпеки, законопроект однозначно потрібен сьогодні, щоб бути прийнятим. Але, дійсно, питання свободи слова вони перебувають і мати перебувати на особливому контролі у всіх державних органів, а у парламенті в першу чергу. 

Тому я хотів би підтримати пропозицію і авторів законопроекту, яку представив Іван Вінник, і керівництво комітету в тому, що ми маємо підтримати цей законопроект в першому читанні з урахуванням певних пропозицій і з урахуванням  ЄСПЧ, і з урахуванням..

ВІННИК І.Ю. (Не чути) 

ГЕРАСИМОВ А.В. Так, так. З урахуванням документів, які обговорювалися на круглих столах. І до другого читання доопрацювати цей законопроект для того, щоб ми і вирішили питання нашої протидії кібератакам, і одночасно жодним чином не зачепили таку важливу річ, як свобода слова. 

Ну, я не сумніваюся, що наш комітет зможе це зробити до другого читання, тому що вже неодноразово, не дивлячись на, як то кажуть, зрадофілів, ми тут в комітеті доводили, що навіть представники опозиції і коаліцію тут знаходили завжди спільну думку і коли ми розглядали законопроект про повернення державного суверенітету, і коли ми розглядали законопроект про національну безпеку, і дуже багато інших важливих законопроектів. Тому я не сумніваюся, що до другого читання правильний баланс, правильний компроміс буде знайдено. І ми, дійсно, приймемо закон, який дозволить нам реагувати на гібридні виклики, а одночасно ми жодним чином не зачепимо свободу слова. 

Дякую.

ГОЛОВУЮЧИЙ. Зрозуміла ваша позиція. 

Пане Пастух, і виходимо до прийняття рішення. 

ПАСТУХ Т.Т. Я думаю, що на рішення навряд чи вийдемо, тому що Ірини немає. Але в мене питання. Просто ви на перше питання не відповіли, я задавав. Тобто я повернуся. Знову ж таки два питання. Так, по кримінальній справі. Тобто у мене таке враження, що у вас не було законодавчих підстав, і в результаті всі ці кібератаки Служба безпеки сиділа спокійно спостерігала як вони відбуваються. Або щось не те, не розумію. Тобто якщо у вас не було… ви щось зробили, тобто чи є якийсь результат? Чи вам потрібно все-таки це законодавче підґрунтя?

ГОЛОВУЮЧИЙ. Пан Фролов - посадова особа, і він не може…

ПАСТУХ Т.Т. Він може сказати, були кримінальні справи, вживалися  якісь ті чи інші дії? 

ГОЛОВУЮЧИЙ.  Я просто вам і суспільству, так як я депутат, я можу собі дозволити це зробити, а пан Фролов не все вам може розказати. 

ПАСТУХ Т.Т. Але він знає свої права-обов'язки. Дозвольте хай він нам пояснить. 

ГОЛОВУЮЧИЙ. Я інформую не вас, пане Пастух, а суспільство. Що, коли почалася кібератака на казначейство, то був зібраний ситуаційний штаб терміново, і відповідні компетентні органи української держави не дали... Ні-ні, зараз пан Фролов про кримінальні справи розкаже. Я просто розказую, що в нас були такі ситуації, і не дивлячись на все, українська держава відреагувала. І тоді, я нагадаю, да, казначейство ж не лягло. І не лягло воно тільки тому, що пан Фролов конкретно та його підлеглі ДСТЗІ та інші служби, не буду розказувати, виявились справжніми професіоналами.

ПАСТУХ Т.Т. Тобто є достатньо можливостей для того, щоб відбивати ці атаки.

ГОЛОВУЮЧИЙ. Немає, немає ніяких… Пане Пастух…

ВІННИК І.Ю.  Дозвольте, пропозиція?

ПАСТУХ Т.Т. Тобто вони порушили… Тому щось, щось вилітає.

ГОЛОВУЮЧИЙ. Ну, відповідайте.

ВІННИК І.Ю. Я вважаю, що нам взагалі треба в контексті цього законопроекту до другого читання внести, можливо, зміни у спеціальну частину Кримінального кодексу і ввести додаткові положення, наприклад, у розвиток статті "Диверсія", 113 чи який її там номер є. 113. Тому що те, що відбувається, по суті, є формою диверсії, можливо, не через підрив там мостів, доріг, тощо, а… 

ГОЛОВУЮЧИЙ. Можна? Давайте так. Пане Фролов, ви меседж почули. Служба безпеки України діє виключно в рамках українського законодавства, пане Пастух, це так, до відома.

Пане Фролов, прошу вас.

ФРОЛОВ О.В. Дуже дякую за запитання. 

Підслідність цієї статті – це органи Національної поліції, тому ми працюємо разом з Національною поліцією. А відносно кримінальних справ, які розслідують органи Служби безпеки України, хочу проінформувати, що в 2017 році у нас зареєстровано 43 кримінальних провадження та винесено вже 36 обвинувальних вироків суду. По статті підслідності Служби безпеки України…

_______________. Про кіберзлочини.

ФРОЛОВ О.В. Кіберзлочини, да.

_______________. Це щось там вкрав через Інтернет, таке…

ФРОЛОВ О.В. Ні-ні, вкрав, это Нацполіція.

_______________. Ну, Нацполіція, правильно… (Не чути) 
ФРОЛОВ О.В. 109, 110, 258-3.

_______________. Хорошо.

ФРОЛОВ О.В. У поточному році вже зареєстровано 24 кримінальних провадження та вже є 15 осіб, яким оголошено підозру.

ПАСТУХ Т.Т. Ясно. І друге питання, я просто, власне, своє таке як би застереження висловлюю. Тобто приклад, який наводив секретар комітету, про те, що навіть людина може бути затримана, яка вважається найбільшою цінністю, доставлена в ізолятор на 72 години. Але після того відбувається публічний процес: та людина доставляється до суду, приходять засоби масової інформації і спостерігають за тим процесом, на підставі чого та людина затримувалась і інше. Тому в даному випадку зараз виникає питання: чи у нас не з'являться чергові операції "шатуни", які свого часу у нас з'являлися, і тоді, коли люди виходили на вулицю і виявляли якусь незгоду з діями влади? Чи зараз не з'являться якісь інформаційні  ресурси, які дозволять собі критикувати владу, з'явиться певна загроза.  Під виглядом тої загрози на 48 годин заблокується той чи інший ресурс, і потім ця інформація взагалі навіть  сам ресурс не буде знати про те, що  він був блокований. Ну я бачив тут, що має відбуватися…  (Шум у залі) 

Тобто чи це не буде просто-напросто війна проти  самих засобів масової інформації? Тут мова навіть не йде про саму…

ВІННИК І.Ю. Давайте, я все ж таки автор, відповім.   Ну правильно? От. 

Значить, перше. 

ГОЛОВУЮЧИЙ. Пані Сотник, наступне питання ваше… Можете йти, я знаю питання, ми доповімо, пан Пастух буде… (Шум у залі) 

ВІННИК І.Ю. Значить, з приводу, наприклад… Наприклад, всі ознайомлені, як працює Фейсбук, да? В Фейсбуці можна написати один й той самий пост різними словами. Ну наприклад, пост щодо  незгоди з діяльністю  політичної влади, режиму, окремо взятого представника влади. Можна написати наступним чином, що ми не згодні з його діяльністю, давайте гуртом підемо на наступні вибори, гуртом проголосуємо і зробимо так, щоб він більше не працював на цій посаді. Це суто політичний пост, він буде висіти стільки, скільки завгодно. Будуть отримувати лайки і інші там перепости, що там відбувається в "Фейсбуці". Можна іншими словами викласти, можна викласти як Надія Савченко викладала: давайте ми зараз візьмемо п'ять гранат РГД-5, п'ять мін 120 міліметрів,  підійдемо до офісу цього керівника, підірвемо його, закриємо питання, і він раніше строку втратить    свою посаду, і таким чином ми дозволимо його переобрати  на більш гідну особу. Такий пост буде одразу в Фейсбуці заблокований. По такому самому принципу мають діяти некримінальні провадження по відповідних статтях: заклики до публічних вбивств, тероризму тощо, будуть зареєстровані провадження, але захист забезпечення провадження, може бути відповідна інформація видалена з ресурсу.  

Що стосується нагляду. Дійсно, Служба безпеки України, не треба це приховувати, це є загально відома інформація, іноді траплялись випадки, можливо, і не іноді, що вони зловживали можливостями, які у них передбачені Кримінально-процесуальним кодексом.  Да. 

Ми… хочу вам знову ж таки нагадати, на цьому комітеті прийняли законопроект, поданий Президентом,  про  національну безпеку, де виписали безпрецедентний функціонал комітету, який буде збиратися, який буде заслуховувати. Під нього буде прийнятий окремий закон саме в питаннях зловживання можливого під час здійснення оперативно-розшукової діяльності, правоохоронної, розвідувальної тощо. Припустимо, якщо Служба безпеки України або інший правоохоронний спеціальний орган, ДБР, припустимо, під час здійснення своїх оперативно-розшукових заходів буде зловживати і втручатися в основоположні права та свободи людини, не в спосіб, передбачений законодавством, керівник буде викликаний на комітет, заслуханий, скарга буде зроблена, і потім буде прийняте якесь або політичне, або кадрове рішення.

ГОЛОВУЮЧИЙ.  Пан Пастух ще питав, чи можна закрити засоби масової інформації про, про… Чи можна буде закрити засоби масової інформації, а він про це і знати не буде, там є така можливість? 

_______________. (Не чути) 

ВІННИК І.Ю. І потім судовий процес відкритий зі змагальними відповідними положеннями, другого читання, хочете будемо щось додатково публікувати в Інтернеті, в реєстрі. Я не знаю, тут проблем немає. Законопроект – це пропозиція, ми жодним чином не наполягаємо,  щоб вони розглядалися в порядку…

ГОЛОВУЮЧИЙ.  Я звертаюсь до журналістів. Ви знаєте, я тиждень назад коментував цей законопроект, стояло 20 камер і 30 журналістів, всі говорили, що це наступ на свободу слова. Я задав одне питання: хто з вас читав цей закон. Ніхто. 

Шановні друзі, я інформую вас, станом на цю хвилину у нас одної особи не хватає до кворуму, відповідно… Дайте я закінчу, можна? Відповідно я формулюю питання, і якщо у нас зараз кворум не з'явиться, ми його будемо завтра зранку в робочому порядку вирішувати. 

(Загальна дискусія)

Я прошу пробачення, я формулюю наше рішення…

ПАСТУХ Т.Т.  А яка доля висновку ГНЕУ до законопроекту перед тим, як  голосувати. Він буде, не буде, тобто…

ГОЛОВУЮЧИЙ.  Буде, буде. 

(Загальна дискусія)

ГНЕУ зараз перевантажене… 

(Загальна дискусія)

Пане Пастух, тут немає зради, технічне питання…

ПАСТУХ Т.Т. Питання не зради, питання…

ГОЛОВУЮЧИЙ.  Ми не будемо його в залі голосувати без висновку. Ви не будете, а без вас ми не будемо.

Я ставлю питання наступне по суті, те, що пан Герасимов сказав, що підтримати в першому читанні…

ВІННИК І.Ю. Давайте сформулюю.

ГОЛОВУЮЧИЙ.  Давайте під протокол.

ВІННИК І.Ю. Підтримати за основу з зобов'язанням до другого читання, вивчивши висновки, викладені в рішеннях Європейського суду з прав людини, які я під стенограму зачитав, це три висновки, які стосуються Республіки Туреччина, з урахуванням вимог та положень Конвенції з основоположних прав та свобод людини, з урахуванням необхідності в порядку кримінального провадження забезпечити інформування, змагальність, відкритість процесу, обрання запобіжного заходу забезпечення у вигляді блокування ресурсу. Чітка процедура можливості оскарження відповідного рішення. І визначений перелік статей Кримінального кодексу, по яких такий захід забезпечення може бути застосований.

Це стосується…

ГОЛОВУЮЧИЙ. Таке питання в такій редакції буде поставлено на голосування. Просто, щоб це зафіксували. Воно буде все прописано. 

Шановні колеги! 

Дякую, пане Фролов. 

У нас по порядку денному два законопроекти рекомендується відхилити, які втратили актуальність. Оформите все, ми потім підпишемо це. Я почув. Я прошу пробачення, 7134 і 8001, ми прийняли відповідні законопроекти. Ці законопроекти пропонується відхилити як що втратили актуальність. 

Далі. Я пропоную зараз, не відкладаючи розглядати третє питання. Проект Постанови про заходи захисту національних інтересів, національної безпеки України та покарання осіб, винних у грубому порушенні прав людини (реєстраційний номер 8495). Пані Сотник як автор буде нам коротенько доповідати. 

СОТНИК О.С. Так, дуже дякую.

Дуже коротко. Тому що, дійсно, в комітеті вже розглядався, нами подавався законопроект. І за рекомендацією комітету ми змінили формат. Пропонуємо ухвалити у вигляді постанови список персональних санкцій, звернення до Ради національної безпеки України для того, щоб ввести персональні санкції по цілому ряду осіб. Зокрема список сформований на основі "списку Магнітського", який вже прийнятий багатьма країнами світу, зокрема Великобританією, Канадою, Сполученими Штатами Америки, Литвою, і зараз знаходяться на розгляді ще в восьми країнах Європейського Союзу. Також рекомендований Радою Європи цей список до прийняття як санкційного.

В першу чергу  ця постанова направлена на те, щоб вжити заходів до безпрецедентного з боку Російської Федерації порушення прав людини, недотримання демократичних принципів і захисту України від посягань, в тому числі на суверенітет. І ми тут додаємо до цього списку, крім "списку Магнітського", ще цілий  ряд осіб, які виносили рішення і підтримували обвинувачення по нашим громадянам України, які сьогодні визнані офіційно  політичними в'язнями як в Україні, так і от нещодавно резолюцію Парламентської асамблеї Ради Європи. По ним всім ми також  пропонуємо по відношенню до цих осіб ввести санкції. Тобто фактично в результаті прийняття цієї постанови, і я сподіваюся, позитивного рішення Ради національної безпеки України, Україна ввійде до списку тих країн, які схвалили "список Магнітського" і приєднаються до світової коаліції проти Російської Федерації.

_______________. Давайте підтримаємо і завтра проголосуємо.

ГОЛОВУЮЧИЙ. Ні-ні. Я теж хочу підтримати, але от звертаю увагу автора і всіх членів комітету. 

Пані   Сотник, однозначно підтримаємо, я думаю, що і  "Блок Петра Порошенка" не буде заперечувати. Але хотілось би звернути вашу увагу, ми підтримаємо, звичайно.  Але, шановні друзі, нам треба список  свій, "список Сенцова", "список  Кольченка"…

_______________. Вони ж додали.

ГОЛОВУЮЧИЙ. Вони додали чотири прізвища. Треба всіх негодяїв вичислити і на наступний, давайте на вересень місяць домовимося і спільно попрацюємо. І у нас в вересні місяці  тут 50 прізвищ повинно бути.

Я перепрошую.

Але, я вважаю, що це правильний  крок. Рішення комітету підтримати. А звернення моє до нас всіх, як до команди, яка однаково дивиться на  це, наступним, крім оцих чотирьох чи тут п'яти прізвищ, які ми по Сенцову дали, треба вичислити всіх, кого ми можемо вичислити. Дати необхідне  доручення секретаріату, будь ласка, Службі безпеки і зовнішній розвідці і Головному управлінню розвідки по конкретним особам, ми їх перерахуємо, це буде рішення  також комітету. І підготувати таку ж саму постанову, вже з нашим списком, і тоді ви, пане Сотник як член ПАРЄ будете говорити, шановні друзі, от "список Макгнітського" ми проголосували, а от наш список. 

_______________. В одній постанові.

СОТНИК О.С. Це прекрасно, я буду вдячна. Тому що ми намагалися внести список, у нас просто не було офіційної відповіді СБУ по всім особам.

ГОЛОВУЮЧИЙ. Все. Завтра ми в робочому порядку. Та нема проблем, я формулюю рішення комітету, як ми їх оформимо –  або так, або не так. 

Шановні друзі, зупиніться. Не викликає, рішення комітету підтримати, але доопрацювати… 

Шановні друзі, щоб не затримувати, до нас на наше запрошення прибув голова Державного бюро розслідувань Труба Роман Михайлович. Справа в тому, що по Закону про Державне бюро розслідувань в тому числі буде опікуватися військовими злочинами, фактично із запуском ДБР функція військової прокуратури в частині слідства переходить до Державного бюро розслідувань. Саме тому я… (Шум у залі) Добре. Тоді, пан Роман Михайлович, я перепрошую. 

Пане Фріз, без вас не було кворуму, так що я перепрошую. Ні, ні, питання не в цьому, я розумію, що мені треба порядок денний. 

Шановні друзі, увага! Секретаріат, фіксуємо голосування. Хто за те, щоб підтримати до першого читання в редакції, яку озвучив пан Вінник, законопроект 6688, прошу голосувати.

Хто – за? Хто – проти? Хто – утримався? 

Хто за те, щоб відхилити законопроект 7134, як той, що втратив актуальність? 

Хто – за? Хто – проти? Хто – утримався? 

Хто за те, щоб відхилити законопроект 8002 як такий, що втратив актуальність?  

Хто – за? Хто – проти? Хто – утримався?

Хто за те, щоб підтримати Постанову Верховної Ради про заходи захисту  національних інтересів, прошу голосувати. 

Хто – за? Хто – проти? Хто – утримався? Одноголосно. 

Пане Труба, перепрошую, у нас, бачите, у нас як і у вас: у вас КПК – у нас Регламент. Коротко декілька слів, в якому стані зараз формування Державного бюро розслідування –  фактичне, юридичне, технічне, і коли ви зможете приступити до роботи і взятися нам до того блоку питань, по яким входить в нашу компетенці,  саме військові злочини.

ТРУБА Р.М. Шановний голово, шановні народні депутати, присутні! Комітет… Я перш за все дякую за запрошення і дякую за те, що надали змогу поспілкуватися про Державне бюро розслідувань.

Комітет з питань національної безпеки і оборони є одним з  профільних комітетів, з яким Державне бюро розслідувань буде планувати налагодити тісну комунікацію. Адже Державне бюро розслідувань буде  єдиним органом, який буде розслідувати всі військові злочини. В своїй стратегічній програмі, яка була написана одразу після мого призначення, було визначено дату. Це дата насправді надзвичайно важлива не лише для мене, вона важлива для всього  українського суспільства, це вересень цього року. Це саме та дата, з якого моменту ми маємо намір розпочати свою роботу. 

Чи легко нам це вдається? Ні. Адже існують зовнішні чинники, які не сприяють запуску роботи. Однак, я буду і налаштований для того,  щоб ця мета реалізована. Незважаючи на ті перепони, які існують, ми вживаємо максимально заходів для того, щоб їх розблокувати і щоб ми реалізовували свою мету, запрацювати у вересні цього року. 

Станом на цей час проводяться, нами проводяться конкурси на 674 посади. І у вересні цього року ми будемо  мати, з ким розпочати роботу. Крім цього, ми будемо мати де розпочати нашу роботу, оскільки кілька тижнів тому уряд виділив приміщення. Так, воно технічно не підходить для розміщення центрального апарату. Це є тимчасове приміщення, і саме в стінах цього приміщення будуть розпочаті перші кримінальні провадження. Крім того, ми продовжуємо пошук приміщення для центрального апарату, і ми розпочали пошук приміщень для територіальних управлінь, яких у нас буде 7.
Крім того, мною налагоджується міжнародний напрямок. І я бачу, що підтримка міжнародних партнерів існує, і вони зацікавлені в тому, щоби Державне бюро розслідувань було сильним. Так, це немало. Однак, нам потрібно, щоби найближчим часом були обрані директори територіальних управлінь, а також керівники центрального апарату. Це може зробити зовнішня комісія, і зараз вона здійснює вибір кандидатів на 27 посад з 700 претендентів. У той час внутрішні комісії здійснюють вибір на 470 посад, при тому, що кандидатів є кілька тисяч. На цьому етапі ми перебуваємо на етапі проведення співбесід. Але буде цікаво, коли ми швидше проведемо цей відбір. І зовсім не буде смішно, коли працівники, які будуть обрані внутрішніми комісіями, не будуть мати керівників. Це є саме те питання, яке є в змозі вирішення для депутатів, і полягає воно у підтримці законопроекту, який знаходиться в стінах Верховної Ради.

Цей законопроект надасть змогу ДБР оголосити конкурс і здійснити відбір з тими комісіями, які створені керівництвом ДБР. Це відбір на майже 140 посад. Це посади керівної ланки від заступника керівника управління, керівника відділу, аж до керівника сектору. Крім цього, цей законопроект надасть змогу оголосити конкурс на весь оперативний склад. Звично, я б хотів, щоб ми спілкувалися з вами лише на професійні теми і проводили дискусії в цьому напрямку. 

Питання про те, що саме ДБР повинно обирати керівників середньої ланки, зрозуміло для всіх. Саме тому ми не призначаємо зараз конкурс для зовнішньої комісії, а вони і не мають наміру його проводити. Проте, існує…

ГОЛОВУЮЧИЙ. Пане Роман Михайлович, ну, це до цих, голові фракції БПП і "Народного фронту" напишіть про це все. 

ТРУБА Р.М. Але сьогодні тут присутні депутати різних фракцій. І я маю змогу довести, довести ті питання, які на даний час є наболілими, щоб відбулась підтримка…

ГОЛОВУЮЧИЙ. Пане Труба, мене хвилює тільки одне. Коли, по вашій оцінці, ДБР запрацює? І коли ви заберете оці десятки тисяч кримінальних справ, які, на жаль, військова прокуратура незрозуміло…

_______________. І можливо, на вашу думку, потрібно як фахівця, потрібно якесь ……….. уточнення Кримінального процесуального кодексу, Кримінального кодексу...

_______________. (Не чути)

ГОЛОВУЮЧИЙ. Дякую. 

Пане Романе, у нас Комітет з питань оборони і безпеки. До предмету нашого відання відносяться силові структури і нас, звичайно, цікавить стан розслідування військових злочинів. Я думаю, що пан Береза, який зараз підняв руку, буде задавати конкретні питання. А хотів би вашу оцінку. Коли ви теоретично можете запрацювати? І конкретно чим ми можемо допомогти, щоб запрацювали якомога бистріше?

ТРУБА Р.М. Мета залишається попередня. У вересні цього року ми розпочнемо свою роботу. Питання, в якій формі і з якими силами? Для того, щоб розслідування відбувалися найбільш якісно, нам необхідно проголосувати за законопроект, який знаходиться у Верховній Раді, це надасть змогу нам розпочати і провести конкурс на оперативний склад (5395-д).

Але, незважаючи на це, ми в будь-якому випадку розпочнемо роботу у вересні цього року. Щодо тих злочинів, які відносяться до розділу військових злочинів, ми маємо намір розпочати свою роботу з чистого аркуша. 

Крім цього, в чинному законодавстві передбачено, що всі ті кримінальні провадження, які були розпочаті до листопада минулого року, а були розпочаті вони органами прокуратури, розслідування проводять  органи прокуратури  до завершення розслідування, але не більше  2 років.

ГОЛОВУЮЧИЙ. Дякую.

Пан Береза.

БЕРЕЗА Ю.М. Дякую за те, що ви до нас завітали. 

І я перше вам побажання, от  перше побажання дуже велике. На відміну від ваших колег, наприклад, Головного військового прокурора, начальника Генерального штабу і багатьох чиновників, які от спочатку вони тут з'являються, як комета пролетіли гарно, і потім  пропадають на 4 роки, і не спілкуються з комітетом. От у мене перше вам побажання, щоб ви все ж таки розуміли, що ми можемо бути і помічниками досить потужними в вашій роботі.

Але питання. В мене все рівно питання, в мене є багато звернень стосовно діяльності міністрів оборони на період з 2004 до 2014 року про продаж української армії. Я все рівно, от питання це стоїть досить важливо,  тому що втрати в 2014 році могли б бути набагато менші, не мали б ми таку ситуацію в Збройних Силах України. І з цього випливає, от, наприклад, діяльність  військового прокурора, коли я можу  звернутись по конкретній особі, от, наприклад, по його фальсифікації розслідувань стосовно подій в Іловайську як військового прокурора по діяльності, наприклад, Начальника Генерального Штабу, те, що відбувалося на всіх військових складах і арсеналах.  От у нас нема відповіді, я думаю, що ваше відомство – це якраз те відомство, яке  дасть відповіді мені і членам комітету, суспільству.   Чи ні, чи я помиляюсь?

ТРУБА Р.М. Однією з категорій  справ, які буде розслідувати державне бюро розслідувань – це всі військові злочини. І ми повинні  були розпочати свою роботу  ще  в листопаді  минулого року. І саме протягом цього періоду,  я думаю, якщо би вже почали роботу, ми б вже, я б вже чітко відповів на ваше питання. Тому чим швидше ми  запрацюємо, тим швидше з професійної  точки зору я зможу дати вам відповідь на питання. проте, ці факти, які ви  назвали, це всі факти, які підвідомчі, підслідні Державному бюро розслідувань.

ГОЛОВУЮЧИЙ. Дякую. 

БЕРЕЗА Ю.М. Я одне уточнення. Вас не лякає, значить, прізвище Матіос, вас не лякає прізвище Муженко, я так розумію. Правильно я зрозумів вашу позицію? Так?

ТРУБА Р.М.  Всі вони для мене знаходяться  в одній категорії справ, це  топ-посадовці.  

 ГОЛОВУЮЧИЙ. Я думаю, що наступного разу… Я прошу пробачення, мені дуже…

Я  думаю, що, пане Романе, дуже дякую вам, що ви прийшли. Наступного разу  ми вас запросимо уже  першим звітом про  пророблену роботу в цьому сегменті. А я звертаюся… Пане Береза! Я звертаюся до шановних колег депутатів. Наскільки я зрозумів,  поки ми не приймемо закон, який нормалізує ті чи інші фрагменти діяльності… (Шум у залі) 

Да. То єсть ДБР – це не більше… пан Роман не може… (Шум у залі) Пан ….. делікатно  це не сказав….  (Шум у залі) 

У нас немає… не буде ДБРу, це буде чергова така, знаєте, фейкова структура. Шкарпетки вони зможуть собі купити, а більше нічого.   

Так що я дякую вам, і я надіюся, що ми все-таки як парламент України, як  представники тут більшості, змобілізуємося і поставимо крапку в цій історії. Я думаю, що ні в кого  не викликає  сумнівів актуальність і  необхідність такого органу, який б займався цими  задачами. 

Дякую, пане Роман. І останнє питання…

______________.  Два останніх. 

ГОЛОВУЮЧИЙ. Одне останнє питання. А, два останніх питання: одне дуже коротке,  друге ще коротше. 

Є у нас така структура як Оборонпром. Законопроект 6697, друге читання. (Шум у залі)  Да. Я знаю… (Шум у залі)  Ми не пропустили нічого. 

Пане  Вінник, дуже коротко, тому що у нас депутати уже так сказать… у нас кворум тріщить по всім швам. 

ВІННИК І.Ю. В першому читанні ми проголосували законопроект з приводу неможливості стягнення боргів забезпечення суб'єктами, юридичними особами, які зареєстровані у країни-агресора з підприємств військово-промислового комплексу у складі концерну "Укроборонпром". Тоді була дискусія, за пропозицією фракції "Самопоміч" доречно було до другого читання врегулювати позиції, пов'язані із включенням регулювання в Закон про міжнародне приватне право,  а також Закон України "Про протидії легалізації коштів, отриманих злочинним шляхом". Саме тут є правки, які я зачитав під стенограму, які були предметом постанови, прийнятої в першому читанні.

А що стосується регулювання, яке було запропоновано фракцією "Самопоміч", я хочу звернути, колеги, на правку номер 5, яка уточнює якраз позиції, викладені, доповнює власне регулювання Закону про запобігання та протидію легалізації коштів, отриманих незаконним шляхом, тут написано, що ………. цієї статті юридичної особи держави-агресора та/або держави-окупанта вважається юридична особа, яка зареєстрована або іншим чином утворена згідно з правом держави-агресора та/або держави-окупанта, та/або юридична особа, виконавчий орган управління, якої знаходиться на території держави-агресора та/або держави-окупанта, та/або юридичної особи, яка контролюється чи діяльність якої управляється, в тому числі, але не виключно за допомогою фінансування з території держави-агресора. Ну, тут вичерпний перелік випадків різних, внешэкономбанков, сбербанків, які працюють в Україні, які сьогодні намагаються за вказівкою з Кремля зупинити військово-промисловий комплекс, окремо взяті підприємства.

Друге стосується міжнародного приватного права про необов'язковість виконувати рішення на території України, винесені судами країною-агресором. Ви можете звернути, будь ласка, на правку… перепрошую, 8. Я пропоную, як автор правки, доповнити, що в Україні не можуть бути визнані та виконані рішення іноземних судів у справах щодо стягнення заборгованості з підприємств обороно-промислового комплексу, внесених до переліку об'єктів державної власності, що має стратегічне значення для економіки і безпеки держави, на користь юридичної особи держави-агресора та/або держави-окупанта або юридичної особи…  Фактично те саме. У нас Законом про деокупацію Російська Федерація визнана державою-агресором, державою-окупантом, є дата, є території, є наслідки. Тобто, таким чином, я вважаю як автор цих правок, що ми виконали вимоги постанови про прийняття в першому читанні, цей проект можна в редакції комітету запропонувати завтра до голосування в цілому. 

Дякую. 

_______________.  Прошу підтримати. 

ГОЛОВУЮЧИЙ. Пане Пастух. 

ПАСТУХ Т.Т.  Так, дійсно, ми загострювали на ці моменти увагу. Вони зараз є концептуально враховані, я думаю, що ми підтримаємо. Але… 

ГОЛОВУЮЧИЙ. Дуже вдячний. Да. Дякую, пане Пастух. Надіюся на підтримку цього законопроекту. Ви ж розумієте, що це, дійсно, дика ситуація, коли якийсь Басманний суд города Москви штрафує наше підприємство, ще й пробує, використовуючи наше законодавство, розумієте, заблокувати діяльність військово-промислового комплексу України. 

_______________.  (Не чути) 

ГОЛОВУЮЧИЙ. Да, і до наших законів. 

Шановні друзі, хто за те, щоб підтримати в редакції комітету за основу і в цілому, прошу голосувати. 

Хто – за? В другому читанні. В другому та в цілому. Вибачте. Хто – проти? Хто – утримався? Одноголосно. 

Все. А тепер, дійсно, останній законопроект, дуже коротко. Законопроект 8394, Ірина Василівна Фріз доповідає. 

Ірина Василівна, в чому суть?

ФРІЗ І.В. Дуже коротко. Тобто закон спрямовано на те, щоб врегулювати питання наших військовослужбовців, які вийшли з Криму, Севастополя, Луганської та Донецької областей, але не мають можливості врегулювати житлове питання через те, що, з одного боку…

ГОЛОВУЮЧИЙ. Який механізм пропонується?

ФРІЗ І.В. Механізми закладені безпосередньо в законопроекті, тобто це буде вирішувати, установа, яка буде вирішувати це питання, або Міністерство оборони. 

ВІННИК І.Ю. Мається на увазі, що вони стоять в черзі …… військових частинах, які сьогодні…

ФРІЗ І.В. Да. А зараз вони не можуть…

ВІННИК І.Ю. …і вони не мають підстав…


ФРІЗ І.В. Ані службового…


ГОЛОВУЮЧИЙ. Все. Прийнято. 

Хто за те, щоб підтримати в першому читанні…

ПАСТУХ Т.Т. Одну секунду.  Я є співавтором цього законопроекту, я його повністю підтримую. Єдиний момент, нам потрібно буде до другого читання або, можливо, ми це в  постанові зазначимо. Там потрібно чіткий механізм продумати, яким чином позбувається права військовослужбовець того житла, яке вже є набуте. Тому що там є цілий ряд нотаріальних дій, реєстраційних дій, і це є порядок не просто, що він відмовляється, на листочку, що відмовляється, тобто це алгоритм, він має бути прописаний. Перше. 

І для мене от поки що виникло питання. Якщо військовослужбовець вийшов, а його сім'я там залишилася і проживає в тій квартирі. Тому що ті, хто набули разом з ним право власності, тепер не тільки він має відмовлятися, а фактично і члени його сім'ї, вони спільно набувають право власності. Тобто ці моменти нам треба врахувати, щоб ми для держави не створили більшу проблему. Тому що буде і одне житло, і друге житло.

_______________. Шановні колеги! У мене пропозиція, дуже коротко, підтримати його зараз в цілому, з урахуванням цієї пропозиції, яку Тарас запропонував, щоб завтра під стенограму вона була зачитана. 

_______________. (Не чути)
_______________. Ні, я вам ще раз пропоную…

ГОЛОВУЮЧИЙ. Вони в цілому хочуть.

_______________. В цілому, але з урахуванням того, що під стенограму буде зачитано саме…

ГОЛОВУЮЧИЙ. Він не встигне…

_______________. Якщо ні…

ВІННИК І.Ю.  Я можу сформулювати, якщо є бажання, не знаю. У нас є стаття 78 Закону України "Про нотаріат". Це фактично посвідчення доброї волі людини, яка відмовляється, яка просить.

ГОЛОВУЮЧИЙ. Все. Пане Вінник, давайте так, я дуже пропоную. Давайте, пане Герасимов, по короткій процедурі до другого читання. Через тиждень проголосуємо. 

_______________. Шановні колеги, у нас завжди є змога поставити його на голосування за основу тільки, навіть якщо рішення комітету в цілому. Чому ми не можемо дати зараз оце… 

ГОЛОВУЮЧИЙ. Добре. 

_______________. Якщо ви даєте "мінус", ви …

ГОЛОВУЮЧИЙ. Все. Пане Тарасе, я формулюю, ми ж все-таки формально повинні сформулювати рішення. 

Пропонувати Верховній Раді за основу та в цілому, з урахуванням правки. Якщо ми правку не цього, то ми голосуємо в першому читанні. Це автоматом спікер ставить та і все.

Хто за таку пропозицію, прошу голосувати.

Хто – за? Хто – проти? Хто – утримався? Одноголосно. 

Дякую всім за плідну співпрацю.
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